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1. Основные положения 
Государственная итоговая аттестация является частью оценки качества 

освоения основной профессиональной образовательной программы (далее - 
образовательной программы) и направлена на установление уровня подготовки 
выпускника к выполнению профессиональных задач и соответствия уровня 
профессиональной подготовки требованиям федерального государственного 
образовательного стандарта среднего профессионального образования по 
специальности 09.02.06 «Сетевое и системное администрирование», 
утвержденного Приказом Министерства образования и науки России от 
09.12.2016г. №1548 (в ред. от 24.01.2017 г.), зарегистрированного в 
Министерстве юстиции России №44978 от 26.12.2016 г); 

Квалификация в соответствии с ФГОС СПО: системный администратор. 
База приема на образовательную программу: 

- на базе основного общего образования, обучение 3 года 10 месяцев. 
Государственная итоговая аттестация проводится на основе принципов 

объективности и независимости оценки качества подготовки обучающихся в 
целях определения соответствия результатов освоения обучающимися 
основных профессиональных образовательных программ, соответствующим 
требованиям ФГОС СПО. 

Программа государственной итоговой аттестации выпускников по 
специальности 09.02.06 Сетевое и системное администрирование (далее - 
Программа государственной итоговой аттестации) разработана на основе 
нормативно-правовых документов: 
- Федеральный закон Российской Федерации от 29 декабря 2012 года № 
273-ФЗ «Об образовании в Российской Федерации» (с изменениями и 
дополнениями); 
- Приказ Министерства образования и науки РФ от 14.06.2013г. № 464 «Об 
утверждении Порядка организации и осуществления образовательной 
деятельности по образовательным программам среднего профессионального 
образования» (с изменениями и дополнениями); 
- Приказ Министерства образования и науки Российской Федерации от 8 
ноября 2021 г. № 800 «Об утверждении Порядка проведения государственной 
итоговой аттестации по образовательным программам среднего 
профессионального образования» (зарегистрирован Министерством юстиции 
Российской Федерации 07 декабря 2021 года, регистрационный №66211); 
- Приказ Минобрнауки России от 09.12.2016 г. №1548 (в ред. от 24.01.2017 
г.) «Об утверждении федерального государственного образовательного 
стандарта среднего профессионального образования по специальности 09.02.06 
Сетевое и системное администрирование» (зарегистрирован Министерством 
юстиции РФ от 26.12.2016 регистрационный номер № 44978); 
- Распоряжение Министерства просвещения РФ от 1 апреля 2019 г. № Р-42 «Об 
утверждении методических рекомендаций о проведении аттестации с 
использованием механизма демонстрационного экзамена»; 
- Устав ГБПОУ «Каслинский промышленно-гуманитарный техникум»; 
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- Положение «О порядке проведения государственной итоговой аттестации 
по образовательным программам среднего профессионального 
образования в ГБПОУ «Каслинский промышленно-гуманитарный техникум»; 
- Оценочные материалы для проведения в 2026 году ГИА по образовательным 
программам среднего профессионального образования в форме 
демонстрационного экзамена базового и профильного уровня, опубликованные 
на сайте https://de.firpo.ru/om/ (комплект оценочной документации (КОД) КОД 
09.02.06 Сетевое и системное администрирование). 
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2. Паспорт программы государственной итоговой аттестации 

Программа ГИА является частью основной ПОП-П по программе 
подготовки специалистов среднего звена и определяет совокупность 
требований к ГИА, в том числе к содержанию, организации работы, оценочным 
материалам ГИА выпускников по данной специальности. 

Цель государственной итоговой аттестации – установление соответствия 
результатов освоения обучающимися образовательной программы по 
специальности 09.02.06 Сетевое и системное администрирование 
соответствующим требованиям ФГОС СПО с учетом требований 
регионального рынка труда, их готовность и способность решать 
профессиональные задачи.  

Задачи государственной итоговой аттестации: 
– определение соответствия навыков, умений и знаний выпускников 
современным требованиям рынка труда, квалификационным требованиям 
ФГОС СПО и регионального рынка труда; 
– определение степени сформированности профессиональных компетенций, 
личностных качеств, соответствующих ФГОС СПО и наиболее 
востребованных на рынке труда. 

Выпускник, освоивший образовательную программу, должен быть готов 
к выполнению видов деятельности, предусмотренных образовательной 
программой (таблица 1), и демонстрировать результаты освоения 
образовательной программы (таблица 2). 

Таблица 1  
Виды деятельности 

Код и наименование  
вида деятельности (ВД) 

Код и наименование  
профессионального модуля (ПМ),  
в рамках которого осваивается ВД 

1 2 
В соответствии с ФГОС 

ВД.01 Выполнение работ по 
проектированию сетевой 
инфраструктуры 

ПМ.01 Выполнение работ по 
проектированию сетевой 
инфраструктуры 

ВД.02 Организация сетевого 
администрирования  

ПМ.02 Организация сетевого 
администрирования  

ВД.03 Эксплуатация объектов сетевой 
инфраструктуры 

ПМ.03н Эксплуатация объектов 
сетевой инфраструктуры 
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Таблица 2  
Перечень результатов, демонстрируемых выпускником 

Оцениваемые виды 
деятельности  

Профессиональные компетенции 

ВД.01 Выполнение работ 
по проектированию 
сетевой инфраструктуры 

ПК 1.1 Выполнять проектирование кабельной 
структуры компьютерной сети 
ПК 1.2. Осуществлять выбор технологии, 
инструментальных средств и средств 
вычислительной техники при организации процесса 
разработки и исследования объектов 
профессиональной деятельности 
ПК 1.3 Обеспечивать защиту информации в сети с 
использованием программно-аппаратных средств 
ПК 1.4 Принимать участие в приемо-сдаточных 
испытаниях компьютерных сетей и сетевого 
оборудования различного уровня и в оценке качества 
и экономической эффективности сетевой топологии 
ПК 1.5 Выполнять требования нормативно-
технической документации, иметь опыт оформления 
проектной документации 

ВД.02 Организация 
сетевого 
администрирования 
операционных систем 
 

ПК 2.1 Администрировать локальные 
вычислительные сети и принимать меры по 
устранению возможных сбоев 
ПК 2.2 Администрировать сетевые ресурсы в 
операционных системах 
ПК 2.3 Обеспечивать сбор данных для анализа 
использования и функционирования программно-
технических средств компьютерных сетей 
ПК 2.4 Взаимодействовать со специалистами 
смежного профиля при разработке методов, средств 
и технологий применения объектов 
профессиональной деятельности 

ВД.03 Эксплуатация 
объектов сетевой 
инфраструктуры 

ПК 3.1 Устанавливать, настраивать, эксплуатировать 
и обслуживать технические и программно-
аппаратные средства компьютерных сетей 
ПК 3.2 Проводить профилактические работы на 
объектах сетевой инфраструктуры и рабочих 
станциях 
ПК 3.3 Устанавливать, настраивать, эксплуатировать 
и обслуживать сетевые конфигурации 
ПК 3.4 Участвовать в разработке схемы 
послеаварийного восстановления работоспособности 
компьютерной сети, выполнять восстановление и 
резервное копирование информации 
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ПК 3.5 Организовывать инвентаризацию 
технических средств сетевой инфраструктуры, 
осуществлять контроль оборудования после его 
ремонта 
ПК 3.6 Выполнять замену расходных материалов и 
мелкий ремонт периферийного оборудования, 
определять устаревшее оборудование и 
программные средства сетевой инфраструктуры 

 
 

3. Структура, содержание и условия допуска к государственной 
итоговой аттестации 

Форма государственной итоговой аттестации: по специальности 09.02.06 
Сетевое и системное администрирование государственная итоговая аттестация 
в соответствии с ФГОС СПО проводится в форме демонстрационного экзамена 
профильного уровня и защиты дипломного проекта (работы). 

Объем времени на проведение ГИА установлен требованиями ФГОС по 
профессии и учебным планом. В соответствии с учебным планом по профессии 
09.02.06 Сетевое и системное администрирование. 

Объем времени на ГИА – 216 часов (6 недель). 

Дипломный проект (работа) направлен на систематизацию и закрепление 
знаний выпускника по специальности, а также определение уровня готовности 
выпускника к самостоятельной профессиональной деятельности. Дипломный 
проект (работа) предполагает самостоятельную подготовку (написание) 
выпускником проекта (работы), демонстрирующего уровень знаний 
выпускника в рамках выбранной темы, а также сформированность его 
профессиональных умений и навыков. 

Тематика дипломных проектов (работ) определяется образовательной 
организацией. Выпускнику предоставляется право выбора темы дипломного 
проекта (работы), в том числе предложения своей темы с необходимым 
обоснованием целесообразности ее разработки для практического применения. 
Тема дипломного проекта (работы) должна соответствовать содержанию 
одного или нескольких профессиональных модулей, входящих в 
образовательную программу среднего профессионального образования. 

Для подготовки дипломного проекта (работы) выпускнику назначается 
руководитель и при необходимости консультанты, оказывающие выпускнику 
методическую поддержку. 

Закрепление за выпускниками тем дипломных проектов (работ), назначение 
руководителей и консультантов осуществляется приказом директора 
техникума. Примерный перечень тем дипломного проекта (работы) по 
специальности 09.02.06 Сетевое и системное администрирование приведен в 
Приложении 1. 
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Демонстрационный экзамен базового уровня проводится по решению 

образовательной организации на основании заявлений выпускников на основе 
требований к результатам освоения образовательных программ среднего 
профессионального образования, установленных в соответствии с ФГОС СПО, 
включая квалификационные требования, заявленные организациями, 
работодателями, заинтересованными в подготовке кадров соответствующей 
квалификации, в том числе являющимися стороной договора о сетевой форме 
реализации образовательных программ и (или) договора о практической 
подготовке обучающихся (далее - организации-партнеры).  

Демонстрационный экзамен базового уровня проводится по отдельному 
графику, утвержденному Центром проведения Демонстрационного экзамена.  

Комплект оценочной документации (КОД) включает комплекс требований 
для проведения демонстрационного экзамена, перечень оборудования и 
оснащения, расходных материалов, средств обучения и воспитания, примерный 
план застройки площадки демонстрационного экзамена, требования к составу 
экспертных групп, инструкции по технике безопасности, а также образцы 
заданий. 

К ГИА допускаются выпускники, не имеющие академической 
задолженности и в полном объеме выполнившие учебный план или 
индивидуальный учебный план. 

 
4. Организация и порядок проведения государственной итоговой 

аттестации 
В целях определения соответствия результатов освоения выпускниками 

образовательной программы среднего профессионального образования 
соответствующим требованиям ФГОС СПО ГИА проводится государственной 
экзаменационной комиссией (далее - ГЭК), создаваемой ГБПОУ «Каслинский 
промышленно-гуманитарный техникум» по специальности 09.02.06 Сетевое и 
системное администрирование. 

ГЭК формируется из числа педагогических работников образовательных 
организаций, лиц, приглашенных из сторонних организаций, в том числе: 
- педагогических работников; 
- представителей организаций-партнеров, направление деятельности 
которых соответствует области профессиональной деятельности, к которой 
готовятся выпускники; 
- экспертов при проведении ГИА в форме демонстрационного экзамена. 

При проведении демонстрационного экзамена в составе ГЭК создается 
экспертная группа. 

Состав ГЭК утверждается приказом образовательной организации и 
действует в течение одного календарного года. В состав ГЭК входят 
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председатель ГЭК, заместитель председателя ГЭК и члены ГЭК. 
ГЭК возглавляет председатель, который организует и контролирует 

деятельность ГЭК, обеспечивает единство требований, предъявляемых к 
выпускникам. 

Председатель ГЭК утверждается не позднее 20 декабря текущего года на 
следующий календарный год (с 1 января по 31 декабря) по представлению 
органом исполнительной власти субъекта Российской Федерации, 
осуществляющим государственное управление в сфере образования, на 
территории которого находится образовательная организация. 

Председателем ГЭК образовательной организации утверждается лицо, не 
работающее в образовательной организации, из числа: 
- руководителей или заместителей руководителей организаций, 
осуществляющих образовательную деятельность, соответствующую области 
профессиональной деятельности, к которой готовятся выпускники; 
- представителей организаций-партнеров при условии, что направление 
деятельности данных представителей соответствует области 
профессиональной деятельности, к которой готовятся выпускники. 

Директор ГБПОУ «Каслинский промышленно-гуманитарный техникум» 
является заместителем председателя ГЭК. В случае создания в 
образовательной организации нескольких ГЭК назначается несколько 
заместителей председателя ГЭК из числа заместителей руководителя 
образовательной организации или педагогических работников. 

Экспертную группу возглавляет главный эксперт, назначаемый из числа 
экспертов, включенных в состав ГЭК. 

Главный эксперт организует и контролирует деятельность возглавляемой 
экспертной группы, обеспечивает соблюдение всех требований к проведению 
демонстрационного экзамена и не участвует в оценивании результатов ГИА. 

Демонстрационный экзамен проводится с использованием единых 
оценочных материалов, включающих в себя конкретные комплекты 
оценочной документации, варианты заданий и критерии оценивания, 
разрабатываемые Агентством, осуществляющим организационно-техническое 
и информационное обеспечение прохождения выпускниками ГИА в форме 
демонстрационного экзамена, по специальности 09.02.06 Сетевое и системное 
администрирование. 

Документация, необходимая для проведения государственной итоговой 
аттестации: 
- Положение о государственной итоговой аттестации выпускников
 среднего профессионального образования. 
- Программа Государственной итоговой аттестации; 
- Методические рекомендации по выполнению и защите дипломного 
проекта (работы) по специальности 09.02.06 Сетевое и системное 
администрирование; 
- Приказ об утверждении председателей государственной экзаменационной 
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комиссии; 
- Приказ о создании государственной экзаменационной комиссии; 
- График проведения государственной итоговой аттестации; 
- Приказ об утверждении руководителей и тем дипломных работ 

обучающихся; 
- Приказ о допуске выпускников к защите выпускных квалификационных 

работ; 
- Характеристики с производственной практики (по профилю 
специальности, преддипломной); 
- Сводная ведомость успеваемости обучающихся; 
- Зачетные книжки обучающихся; 
- Протоколы заседания ГЭК. 

Задания, комплекты оценочной документации демонстрационного 
экзамена представлены в фондах оценочных средств для проведения 
государственной итоговой аттестации по специальности 09.02.06 Сетевое и 
системное администрирование. 

Порядок проведения демонстрационного экзамена 
В образовательной организации демонстрационный экзамен проводится с 

целью оценки уровня овладения обучающимися профессиональными и 
общими компетенциями в рамках освоения образовательной программы. 

Демонстрационный экзамен проводится в центре проведения 
демонстрационного экзамена (далее - ЦПДЭ), представляющим собой 
площадку, находящуюся по адресу: 456800, Челябинская область, г. 
Верхний Уфалей, ул. Победы, д.42, площадь СПТУ, оборудованную и 
оснащенную в соответствии с комплектом оценочной документации. 

Выпускники проходят демонстрационный экзамен в ЦПДЭ в составе 
экзаменационных групп. 

Образовательной организацией создается план проведения 
демонстрационного экзамена, в котором указывается: 
- место расположения центра проведения экзамена, 
- дата и время начала проведения демонстрационного экзамена, 
- расписание сдачи экзаменов в составе экзаменационных групп, 
- планируемая продолжительность проведения демонстрационного 

экзамена, 
- технические перерывы в проведении демонстрационного экзамена. 

План проведения демонстрационного экзамена утверждается ГЭК 
совместно с образовательной организацией не позднее чем за двадцать 
календарных дней до даты проведения демонстрационного экзамена. 

Образовательная организация знакомит с планом проведения 
демонстрационного экзамена выпускников, сдающих демонстрационный 
экзамен и лиц, обеспечивающих проведение демонстрационного экзамена в 
срок не позднее чем за пять рабочих дней до даты проведения экзамена. 

Не позднее чем за один рабочий день до даты проведения 
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демонстрационного экзамена главным экспертом проводится проверка 
готовности центра проведения экзамена в присутствии членов экспертной 
группы, выпускников, а также технического эксперта, ответственного за 
соблюдение установленных норм и правил охраны труда и техники 
безопасности. 

Выпускники знакомятся со своими рабочими местами, под руководством 
главного эксперта также повторно знакомятся с планом проведения 
демонстрационного экзамена, условиями оказания первичной медицинской 
помощи в центре проведения экзамена. 

Факт ознакомления отражается главным экспертом в протоколе 
распределения рабочих мест. 

Технический эксперт под подпись знакомит главного эксперта, 
членов экспертной группы, выпускников с требованиями охраны труда и 
безопасности производства. 

В день проведения демонстрационного экзамена в центре проведения 
экзамена   присутствуют: 

а) руководитель образовательной организации; 
б) не менее одного члена ГЭК, не считая членов экспертной группы;  
в) члены экспертной группы; 
г) главный эксперт; 
д) представители организаций-партнеров (по согласованию с 

образовательной организацией); 
е) выпускники; 
ж) технический эксперт; 

 з) представитель образовательной организации, ответственный за 
сопровождение выпускников к центру проведения экзамена (при 
необходимости); 

и) тьютор (ассистент), оказывающий необходимую помощь выпускнику 
из числа лиц с ограниченными возможностями здоровья, детей-инвалидов, 
инвалидов (далее - тьютор (ассистент). 

В случае отсутствия в день проведения демонстрационного экзамена в 
центре проведения экзамена лиц, указанных в настоящем пункте, решение о 
проведении демонстрационного экзамена принимается главным экспертом, о 
чем главным экспертом вносится соответствующая запись в протокол 
проведения демонстрационного экзамена. 

Допуск выпускников в центр проведения экзамена осуществляется 
главным экспертом на основании документов, удостоверяющих личность. 

Участники демонстрационного экзамена обязаны: 
- соблюдать требования по охране труда и производственной 
безопасности, выполнять указания технического эксперта по соблюдению 
указанных требований; 
- пользоваться средствами связи исключительно по вопросам служебной 
необходимости, в том числе в рамках оказания необходимого содействия 
главному эксперту; 
- не мешать и не взаимодействовать с выпускниками при выполнении 
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ими заданий, не передавать им средства связи и хранения информации, иные 
предметы и материалы. 

Члены ГЭК, не входящие в состав экспертной группы, наблюдают за 
ходом проведения демонстрационного экзамена и вправе сообщать главному 
эксперту о выявленных фактах нарушения Порядка. 

Члены экспертной группы осуществляют оценку выполнения заданий 
демонстрационного экзамена самостоятельно. 

Главный эксперт вправе давать указания по организации и проведению 
демонстрационного экзамена, обязательные для выполнения лицами, 
привлеченными к проведению демонстрационного экзамена, и выпускникам, 
удалять из центра проведения экзамена лиц, допустивших грубое нарушение 
требований 

Главный эксперт может делать заметки о ходе демонстрационного 
экзамена. 
Главный эксперт находится в центре проведения экзамена до окончания 

демонстрационного экзамена, осуществляет контроль за соблюдением лицами, 
привлеченными к проведению демонстрационного экзамена, выпускниками. 

При привлечении медицинского работника организация обязана 
организовать помещение, оборудованное для оказания первой помощи и 
первичной медико-санитарной помощи. 

Технический эксперт вправе: 
- наблюдать за ходом проведения демонстрационного экзамена; 
- давать разъяснения и указания лицам, привлеченным к проведению 
демонстрационного экзамена, выпускникам по вопросам соблюдения 
требований охраны труда и производственной безопасности; 
- сообщать главному эксперту о выявленных случаях нарушений лицами, 
привлеченными к проведению демонстрационного экзамена, выпускниками 
требований охраны труда и требований производственной безопасности, а 
также невыполнения такими лицами указаний технического эксперта, 
направленных на обеспечение соблюдения требований охраны труда и 
производственной безопасности; 
- останавливать в случаях, требующих немедленного решения, в целях 
охраны жизни и здоровья лиц, привлеченных к проведению 
демонстрационного экзамена, выпускников действия выпускников по 
выполнению заданий, действия других лиц, находящихся в центре проведения 
экзамена с уведомлением главного эксперта. 

Представитель образовательной организации располагается в 
изолированном от центра проведения экзамена помещении. 

Образовательная организация обязана не позднее чем за один рабочий 
день до дня проведения демонстрационного экзамена уведомить главного 
эксперта об участии в проведении демонстрационного экзамена тьютора 
(ассистента). 

 
Выпускники вправе: 

- пользоваться оборудованием центра проведения экзамена, 
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необходимыми материалами, средствами обучения и воспитания в 
соответствии с требованиями комплекта оценочной документации, задания 
демонстрационного экзамена; 
- получать разъяснения технического эксперта по вопросам безопасной и 
бесперебойной эксплуатации оборудования центра проведения экзамена; 
- получить копию задания демонстрационного экзамена на 

бумажном носителе;  
 
Выпускники обязаны: 

- во время проведения демонстрационного экзамена не пользоваться и не 
иметь при себе средства связи, носители информации, средства ее передачи и 
хранения, если это прямо не предусмотрено комплектом оценочной 
документации; 
- во время проведения демонстрационного экзамена использовать только 
средства обучения и воспитания, разрешенные комплектом оценочной 
документации; 
- во время проведения демонстрационного экзамена не взаимодействовать 
с другими выпускниками, экспертами, иными лицами, находящимися в центре 
проведения экзамена, если это не предусмотрено комплектом оценочной 
документации и заданием демонстрационного экзамена. 

Выпускники могут иметь при себе лекарственные средства и питание, 
прием которых осуществляется в специально отведенном для этого помещении 
согласно плану проведения демонстрационного экзамена за пределами центра 
проведения экзамена. 

Допуск выпускников к выполнению заданий осуществляется при условии 
обязательного их ознакомления с требованиями охраны труда и 
производственной безопасности. 

В соответствии с планом проведения демонстрационного экзамена 
главный эксперт знакомит выпускников с заданиями, передает им копии 
заданий демонстрационного экзамена. 

После ознакомления с заданиями демонстрационного экзамена 
выпускники занимают свои рабочие места в соответствии с протоколом 
распределения рабочих мест. 

После того, как все выпускники и лица, привлеченные к проведению 
демонстрационного экзамена, займут свои рабочие места в соответствии с 
требованиями охраны труда и производственной безопасности, главный 
эксперт объявляет о начале демонстрационного экзамена. 

Время начала демонстрационного экзамена фиксируется в протоколе 
проведения демонстрационного экзамена, составляемом главным экспертом по 
каждой экзаменационной группе. 

После объявления главным экспертом начала демонстрационного 
экзамена выпускники приступают к выполнению заданий демонстрационного 
экзамена. 

Демонстрационный экзамен проводится при неукоснительном 
соблюдении выпускниками, лицами, привлеченными к проведению 
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демонстрационного экзамена, требований охраны труда и производственной 
безопасности, а также с соблюдением принципов объективности, открытости и 
равенства выпускников. 

Центры проведения экзамена могут быть оборудованы средствами 
видеонаблюдения, позволяющими осуществлять видеозапись хода проведения 
демонстрационного экзамена. 

Видеоматериалы о проведении демонстрационного экзамена в случае 
осуществления видеозаписи подлежат хранению в образовательной 
организации не менее одного года с момента завершения демонстрационного 
экзамена. 

Явка выпускника, его рабочее место, время завершения выполнения 
задания демонстрационного экзамена подлежат фиксации главным экспертом 
в протоколе проведения демонстрационного экзамена. 

В случае удаления из центра проведения экзамена выпускника, лица, 
привлеченного к проведению демонстрационного экзамена, или 
присутствующего в центре проведения экзамена, главным экспертом 
составляется акт об удалении. 

Результаты ГИА. выпускника, удаленного из центра проведения экзамена, 
аннулируются ГЭК, и такой выпускник признается ГЭК не прошедшим ГИА 
по неуважительной причине. 

Главный эксперт сообщает выпускникам о течении времени выполнения 
задания демонстрационного экзамена каждые 60 минут, а также за 30 и 5 
минут до окончания времени выполнения задания. 

После объявления главным экспертом окончания времени выполнения 
заданий выпускники прекращают любые действия по выполнению заданий 
демонстрационного экзамена. 

Технический эксперт обеспечивает контроль за безопасным завершением 
работ выпускниками в соответствии с требованиями производственной 
безопасности и требованиями охраны труда. 

Выпускник по собственному желанию может завершить выполнение 
задания досрочно, уведомив об этом главного эксперта. 

Результаты выполнения выпускниками заданий демонстрационного 
экзамена подлежат фиксации экспертами экспертной группы в соответствии с 
требованиями комплекта оценочной документации и задания 
демонстрационного экзамена. 

По решению ГЭК результаты демонстрационного экзамена в рамках 
промежуточной аттестации по итогам освоения профессионального модуля по 
заявлению выпускника могут быть учтены при выставлении оценки по итогам 
ГИА в форме демонстрационного экзамена. 

Сдача государственного экзамена и защита дипломных проектов (работ) 
(за исключением государственного экзамена и дипломных проектов (работ), 
затрагивающих вопросы государственной тайны) проводятся на открытых 
заседаниях ГЭК с участием не менее двух третей ее состава. 
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Процедура проведения защиты дипломного проекта (работы) 

Защита дипломного проекта (работы) проводится на открытом 
заседании государственной экзаменационной комиссии (далее - ГЭК) с 
участием не менее двух третей ее состава, руководителя работы, а также всех 
желающих. Руководитель, не являющийся членом ГЭК, пользуется правом 
совещательного голоса. 

Защита дипломного проекта (работы) начинается с доклада (краткого 
сообщения) обучающегося по теме выпускной квалификационной работы. 
Слово для доклада обучающемуся предоставляет председатель ГЭК. Для 
доклада основных положений дипломного проекта (работы), обоснования 
сделанных им выводов и предложений обучающемуся предоставляется 10-15 
минут. При ответах на вопросы обучающийся имеет право пользоваться своей 
работой. 

После ответов обучающегося на вопросы слово может быть 
предоставлено руководителю. В конце своего выступления руководитель дает 
свою оценку выпускной квалификационной работе, уровню сформированности 
общих и профессиональных компетенций. 

Лицам, не прошедшим государственную итоговую аттестацию по 
уважительной причине, предоставляется возможность пройти 
государственную итоговую аттестацию без отчисления из образовательной 
организации. Дополнительное заседание государственной экзаменационной 
комиссии организуются в течение четырех месяцев после подачи заявления 
лицом, не проходившим государственную итоговую аттестацию по 
уважительной причине. 

Решение государственной экзаменационной комиссии оформляется 
протоколом, который подписывается председателем государственной 
экзаменационной комиссии и секретарем государственной экзаменационной 
комиссии и хранится в архиве ГБПОУ «Каслинский промышленно-
гуманитарный техникум». 

 
Порядок проведения государственной итоговой аттестации 

для выпускников из числа лиц с ограниченными возможностями 
здоровья, детей- инвалидов и инвалидов 

 
Для выпускников из числа лиц с ограниченными возможностями 

здоровья и выпускников из числа детей-инвалидов и инвалидов проводится 
ГИА с учетом особенностей психофизического развития, индивидуальных 
возможностей и состояния здоровья таких выпускников (далее - 
индивидуальные особенности). 

При проведении ГИА обеспечивается соблюдение следующих общих 
требований: 

- проведение ГИА для выпускников с ограниченными возможностями 
здоровья, выпускников из числа детей-инвалидов и инвалидов в одной 
аудитории совместно с выпускниками, не имеющими ограниченных 
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возможностей здоровья, если это не создает трудностей для выпускников при 
прохождении ГИА; 
- присутствие в аудитории, центре проведения экзамена тьютора, 
ассистента, оказывающего выпускникам необходимую техническую помощь с 
учетом их индивидуальных особенностей (занять рабочее место, 
передвигаться, прочитать и оформить задание, общаться с членами ГЭК, 
членами экспертной группы); 
- пользование необходимыми выпускникам техническими средствами при 
прохождении ГИА с учетом их индивидуальных особенностей; 
- обеспечение возможности беспрепятственного доступа выпускников в 
аудитории, туалетные и другие помещения, а также их пребывания в 
указанных помещениях (наличие пандусов, поручней, расширенных дверных 
проемов, лифтов, при отсутствии лифтов аудитория должна располагаться на 
первом этаже, наличие специальных кресел и других приспособлений). 

Дополнительно при проведении ГИА обеспечивается соблюдение 
следующих требований в зависимости от категорий выпускников с 
ограниченными возможностями здоровья, выпускников из числа детей-
инвалидов и инвалидов: 

а) для слепых: 
- задания для выполнения, а также инструкция о порядке ГИА, комплект 
оценочной документации, задания демонстрационного экзамена оформляются 
рельефно-точечным шрифтом по системе Брайля или в виде электронного 
документа, доступного с помощью компьютера со специализированным 
программным обеспечением для слепых, или зачитываются ассистентом; 
- письменные задания выполняются на бумаге рельефно-точечным шрифтом 
по системе Брайля или на компьютере со специализированным программным 
обеспечением для слепых, или надиктовываются ассистенту; 
- выпускникам для выполнения задания при необходимости предоставляется 
комплект письменных принадлежностей и бумага для письма рельефно-
точечным шрифтом Брайля, компьютер со специализированным программным 
обеспечением для слепых; 
б) для слабовидящих: 
- обеспечивается индивидуальное равномерное освещение не менее 300 

люкс; 
- выпускникам для выполнения задания при необходимости
 предоставляется увеличивающее устройство; 
- задания для выполнения, а также инструкция о порядке проведения 
государственной аттестации оформляются увеличенным шрифтом; 
в) для глухих и слабослышащих, с тяжелыми нарушениями речи: 
- обеспечивается наличие звукоусиливающей аппаратуры коллективного 
пользования, при необходимости предоставляется звукоусиливающая 
аппаратура индивидуального пользования; 
- по их желанию государственный экзамен может проводиться в 

письменной форме; 
г) для лиц с нарушениями опорно-двигательного аппарата (с тяжелыми 
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нарушениями двигательных функций верхних конечностей или отсутствием 
верхних конечностей): 
- письменные задания выполняются на компьютере со 
специализированным программным обеспечением или надиктовываются 
ассистенту; 
- по их желанию государственный экзамен может проводиться в устной 

форме; 
д) также для выпускников из числа лиц с ограниченными возможностями 
здоровья и выпускников из числа детей-инвалидов и инвалидов создаются 
иные специальные условия проведения ГИА в соответствии с рекомендациями 
психолого-медико-педагогической комиссии (далее - ПМПК), справкой, 
подтверждающей факт установления инвалидности, выданной федеральным 
государственным учреждением медико-социальной экспертизы (далее - 
справка). 

Выпускники или родители (законные представители) 
несовершеннолетних выпускников не позднее чем за 3 месяца до начала ГИА 
подают в образовательную организацию письменное заявление о 
необходимости создания для них специальных условий при проведении ГИА с 
приложением копии рекомендаций ПМПК, а дети-инвалиды, инвалиды - 
оригинала или заверенной копии справки, а также копии рекомендаций ПМПК 
при наличии. 

 
Требования к дипломному проекту (работе) и методика оценивания 

 
Дипломный проект (работа) обучающегося должен: 

- соответствовать разработанному заданию; 
- включать анализ источников по теме с обобщениями и выводами, 
сопоставлениями и оценкой различных точек зрения; 
- демонстрировать требуемый уровень общенаучной и специальной 
подготовки выпускника, его способность и умение применять на практике 
освоенные знания, практические умения, общие и профессиональные 
компетенции в соответствии с ФГОС СПО. 

Тема дипломного проекта (работы) должна отражать актуальность одной 
из социальных, экономических, правовых и других проблем общественной 
жизни. Обучающемуся предоставляется право выбора темы дипломного 
проекта (работы), в том числе предложения своей тематики с необходимым 
обоснованием целесообразности ее разработки для практического применения. 
При этом тематика дипломного проекта (работы) должна соответствовать 
содержанию одного или нескольких профессиональных модулей, входящих в 
образовательную программу среднего профессионального образования. Тема – 
краткая словесная формулировка проблемы исследования. Тематика 
дипломного проекта (работы) должна соответствовать содержанию одного из 
нескольких профессиональных модулей, входящих в ОПОП СПО. 

Структурными элементами дипломного проекта (работы) являются: 
- титульный лист, 
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- аннотация, 
- содержание, 
- введение, 
- основная часть (2 главы, в каждой по 2-3 параграфа), 
- заключение, 
- список использованных источников, 
- приложения. 

Введение должно включать: актуальность темы исследования; объект и 
предмет исследования; цель, задачи исследования; методы исследования; 
четкое описание теоретической базы исследования (т.е. перечислены все 
наиболее значимые авторы, проводившие научные или научно-практические 
исследования по данной проблеме; сформулировано и обосновано отношение 
обучающегося к их научным позициям); практическую значимость работы; 
описание краткого содержания последующих глав дипломного проекта 
(работы). 

Работу над введением целесообразно начать с характеристики 
актуальности, важности темы исследования, ее востребованности на рынке 
услуг. Во введении важно четко и правильно сформулировать объект и 
предмет исследования, определить его цели и решаемых для ее достижения 
задач. 

Основная часть дипломного проекта (работы) включает главы и 
параграфы в соответствии с логической структурой изложения. Название 
главы не должно дублировать название темы, а название параграфов – 
название глав. Формулировки должны быть лаконичными и отражать суть 
главы (параграфа). Основная часть дипломного проекта (работы) должна 
содержать, как правило, две главы, каждая из которых представлена 2-3 
параграфами. 

Первая глава посвящается теоретическим аспектам изучаемого объекта и 
предмета дипломного проекта (работы). В ней содержится обзор 
используемых источников информации, нормативной базы по теме 
дипломного проекта (работы). В этой главе могут найти место статистические 
данные, построенные в таблицы и графики. 

Вторая глава посвящается анализу практического материала, 
полученного во время производственной практики (преддипломной). В этой 
главе содержится: анализ конкретного материала по избранной теме; описание 
выявленных проблем и тенденций развития объекта и предмета изучения на 
основе анализа конкретного материала по избранной теме; описание способов 
решения выявленных проблем. В ходе анализа могут использоваться 
аналитические таблицы, расчеты, формулы, схемы, диаграммы и графики. 

Каждая из глав должна иметь выводы, которые отделяются от основного 
текста одной пропущенной строкой. Выводы по главам не являются 
самостоятельной частью дипломного проекта (работы), поэтому они не 
вносятся в Содержание в качестве отдельного пункта. Выводы по главам не 
должны дословно дублироваться в Заключении дипломного проекта (работы). 

Заключение должно содержать: краткое изложение вопросов, которые 
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были решены для организации с помощью разработки; полученный опыт 
проектирования, разработки и внедрения; вопросы возникшие, после 
внедрения разработки; перспективы развития разработки. 

В заключении дается краткий перечень наиболее значимых выводов и 
предложений (рекомендаций), содержатся обобщенные выводы и 
предложения по совершенствованию общественных отношений в сфере 
экономики, управления, права и т.д., указание дальнейших перспектив работы 
над проблемой. По логике изложения Заключение должно соответствовать 
обозначенным во Введении цели и задачам, отражать практическую 
значимость исследования, пути и дальнейшие перспективы работы над 
проблемой.  

 
Требования к оформлению дипломного проекта (работы): 
Требования к оформлению дипломного проекта (работы) 

устанавливаются в Методических рекомендациях по выполнению выпускной 
квалификационной работы по специальности 09.02.06 Сетевое и системное 
администрирование, рассмотренных и утвержденных на заседании цикловой 
методической комиссии дисциплин информационных технологий. 

 
Отзыв и рецензирование дипломного проекта (работы): 

В отзыве руководителя дипломного проекта (работы) указываются: 
- характерные особенности работы; 
- достоинства и недостатки, а также отношение обучающегося к 
выполнению дипломного проекта (работы); 
- проявленные (не проявленные) им способности; 
- оцениваются уровень освоения общих и профессиональных компетенций; 
- знания, умения обучающегося, продемонстрированные им при 
выполнении дипломного проекта (работы); 
- степень самостоятельности обучающегося и его личный вклад в 
раскрытие проблем и разработку предложений по их решению; 
- вывод о возможности (невозможности) допуска дипломного проекта 
(работы) к защите. дипломного проекта (работы) подлежат обязательному 
рецензированию. 

Внешнее рецензирование дипломного проекта (работы) проводится с 
целью обеспечения объективности оценки труда выпускника. Выполненные 
квалификационные работы рецензируются специалистами из числа 
работников предприятий, организаций, преподавателей образовательных 
учреждений, хорошо владеющих вопросами, связанными с тематикой 
дипломного проекта (работы). 

Рецензенты дипломного проекта (работы) определяются не позднее чем 
за месяц до защиты.  Рецензия должна включать: 
- заключение о соответствии дипломного проекта (работы) заявленной теме 
и заданию на нее; 
- оценку качества выполнения каждого раздела дипломного проекта 
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(работы); 
- оценку степени разработки поставленных вопросов и практической 

значимости работы. 
- оценку степени сформированности общих и профессиональных 

компетенций. 
Дипломный проект (работа), отзыв руководителя и рецензия передаются 

в государственную экзаменационную комиссию не позднее, чем за 2 
календарных дня до дня защиты дипломного проекта (работы). 

 
5. Критерии оценки уровня и качества подготовки обучающихся 

Результаты проведения ГИА оцениваются с проставлением одной из 
отметок: "отлично", "хорошо", "удовлетворительно", "неудовлетворительно" - 
и объявляются в тот же день после оформления протоколов заседаний ГЭК. 

Критерии оценки демонстрационного экзамена: 
Процедура оценивания результатов выполнения заданий 

демонстрационного экзамена осуществляется членами экспертной группы по 
50-балльной системе в соответствии с требованиями комплекта оценочной 
документации. 

Баллы выставляются в протоколе проведения демонстрационного 
экзамена, который подписывается каждым членом экспертной группы и 
утверждается главным экспертом после завершения экзамена для 
экзаменационной группы. 

При выставлении баллов присутствует член ГЭК, не входящий в 
экспертную группу, присутствие других лиц запрещено. 

Подписанный членами экспертной группы и утвержденный главным 
экспертом протокол проведения демонстрационного экзамена далее передается 
в ГЭК для выставления оценок по итогам ГИА. 

Оригинал протокола проведения демонстрационного экзамена 
передается на хранение в образовательную организацию в составе архивных 
документов. 

В случае досрочного завершения ГИА выпускником по независящим от 
него причинам результаты ГИА оцениваются по фактически выполненной 
работе, или по заявлению такого выпускника ГЭК принимается решение об 
аннулировании результатов ГИА, а такой выпускник признается ГЭК не 
прошедшим ГИА по уважительной причине. 

Решения ГЭК принимаются на закрытых заседаниях простым 
большинством голосов членов ГЭК, участвующих в заседании, при 
обязательном присутствии председателя комиссии или его заместителя. При 
равном числе голосов голос председательствующего на заседании ГЭК 
является решающим. 

Решение ГЭК оформляется протоколом, который подписывается 
председателем ГЭК, в случае его отсутствия заместителем ГЭК и секретарем 
ГЭК и хранится в архиве образовательной организации. 

Критерии оценки дипломного проекта (работы) 
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Результаты защиты дипломного проекта (работы) обсуждаются на 
закрытом заседании государственной экзаменационной комиссии (далее – 
ГЭК) и оцениваются простым большинством голосов членов комиссии. При 
равном числе голосов мнение председателя является решающим. 

Решение об окончательной оценке выпускной квалификационной работы 
основывается на: отзыве научного руководителя, выступлении и ответах 
выпускника в процессе защиты. 

При выставлении оценки за дипломный проект (работу) учитываются: 
- уровень сформированности общих и профессиональных компетенций 
выпускника, умение систематизировать и применять полученные знания при 
решении конкретных научных и практических задач в профессиональной 
сфере; 
- развитие у выпускника навыков ведения самостоятельной работы и 
уровень овладения им методикой исследовательской деятельности; 
- умение выпускника обобщать результаты работы, разрабатывать
 практические рекомендации в исследуемой области; 
- качество представления и публичной защиты результатов исследования; 
- отзыв научного руководителя на выпускную квалификационную работу. 

Результаты защиты дипломного проекта (работы) определяются 
оценками «отлично», «хорошо», «удовлетворительно», «неудовлетворительно» 
и объявляются публично в день защиты, после оформления в установленном 
порядке протокола заседания комиссии. 

 
Оценка «отлично» выставляется, если работа: 

1) свидетельствует о наличии фундаментальных теоретических и практических 
знаний обучающегося, содержит элементы научного исследования: умения 
обобщать и анализировать литературу, анализировать фактический материал, 
проводить элементарные исследования по отбору, обработке и систематизации 
материала; 
2) демонстрирует высокую степень самостоятельности в работе и высокий 
уровень сформированности общих и профессиональных компетенций в 
выполнении профессиональных задач; 
3) на защите демонстрируется технико-экономический анализ предметной 
области, техническое задание, основные этапы проектирования программного 
решения и законченный проект, направленный на информатизацию 
различных сфер деятельности человека; 
4) доклад сопровождается качественной презентацией, обучающийся свободно 
использует специальную терминологию и отвечает на все поставленные 
вопросы; 
5) оформление работы соответствует требованиям, предъявляемым к данного 
рода работам.  

 
Оценка «хорошо» выставляется, если работа: 

1) свидетельствует о наличии знаний по соответствующему направлению 
подготовки; представляет собой законченную разработку по заявленной теме; 
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свидетельствует об умении автора работать с литературой, содержит элементы 
исследования; 
2) демонстрирует хороший уровень самостоятельности в работе и 
сформированности общих и профессиональных компетенций в выполнении 
профессиональных задач; 
3) на защите демонстрируется технико-экономический анализ предметной 
области, техническое задание, основные этапы проектирования программного 
решения и законченный проект, направленный на информатизацию 
различных сфер деятельности человека; 
4) во время доклада использует презентацию, хорошо отвечает на 
поставленные вопросы. 
   Оценка «удовлетворительно» выставляется, если работа: 
1) свидетельствует о наличии знаний по соответствующему направлению 
подготовки; представляет собой законченную разработку по заявленной теме; 
свидетельствует об умении автора работать с литературой, содержит элементы 
исследования; заключение не содержит конкретные выводы из проведенной 
работы и предложения по их реализации; 
2) демонстрирует удовлетворительный уровень самостоятельности в работе и 
сформированности общих и профессиональных компетенций в выполнении 
профессиональных задач; 
3) на защите демонстрируется технико-экономический анализ предметной 
области, техническое задание, основные этапы проектирования программного 
решения и законченный проект, направленный на информатизацию 
различных сфер деятельности человека, но в работе встречаются недостатки; 
4) при защите обучающийся проявляет неуверенность, показывает слабое 
знание проблемы, не всегда дает исчерпывающие ответы на вопросы членов 
аттестационной комиссии. 

 
Оценка «неудовлетворительно» выставляется, если работа: 

1) структурирована, имеет все составляющие, однако во введении не 
обоснована актуальность, нет анализа изучаемой проблемы на предприятии, в 
работе нет выводов; 
2) в отзыве научного руководителя имеются критические замечания; 
3) при защите выпускной квалификационной работы обучающийся 
затрудняется отвечать на поставленные вопросы по разрабатываемой теме. К 
защите не подготовлены демонстрационные материалы. 

 
Выпускникам, не прошедшим ГИА по уважительной причине, в том 

числе не явившимся для прохождения ГИА по уважительной причине (далее - 
выпускники, не прошедшие ГИА по уважительной причине), предоставляется 
возможность пройти ГИА без отчисления из образовательной организации. 

Выпускники, не прошедшие ГИА по неуважительной причине, в том 
числе не явившиеся для прохождения ГИА без уважительных причин (далее - 
выпускники, не прошедшие ГИА по неуважительной причине) и выпускники, 
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получившие на ГИА неудовлетворительные результаты, могут быть допущены 
образовательной организацией для повторного участия в ГИА не более двух 
раз. 

Дополнительные заседания ГЭК организуются в установленные 
образовательной организацией сроки, но не позднее четырех месяцев после 
подачи заявления выпускником, не прошедшим ГИА по уважительной 
причине. 

Выпускники, не прошедшие ГИА по неуважительной причине, и 
выпускники, получившие на ГИА неудовлетворительные результаты, 
отчисляются из образовательной организации и проходят ГИА не ранее чем 
через шесть месяцев после прохождения ГИА впервые. 

Для прохождения ГИА выпускники, не прошедшие ГИА по 
неуважительной причине, и выпускники, получившие на ГИА 
неудовлетворительные результаты, восстанавливаются в образовательной 
организации на период времени, установленный образовательной 
организацией самостоятельно, но не менее предусмотренного календарным 
учебным графиком для прохождения ГИА соответствующей образовательной 
программы среднего профессионального образования. 

 
6. Порядок апелляции и пересдачи государственной итоговой аттестации 

По результатам ГИА выпускник имеет право подать в апелляционную 
комиссию письменную апелляцию о нарушении, по его мнению, Порядка и 
(или) несогласии с результатами ГИА (далее - апелляция). 

Апелляция подается лично выпускником или родителями (законными 
представителями) несовершеннолетнего выпускника в апелляционную 
комиссию образовательной организации. 

Апелляция о нарушении Порядка подается непосредственно в день 
проведения ГИА, в том числе до выхода из центра проведения экзамена. 

Апелляция о несогласии с результатами ГИА подается не позднее 
следующего рабочего дня после объявления результатов ГИА. 

Апелляция рассматривается апелляционной комиссией не позднее трех 
рабочих дней с момента ее поступления. 

Состав апелляционной комиссии утверждается образовательной 
организацией  одновременно с утверждением состава ГЭК. 

Апелляционная комиссия состоит из председателя апелляционной 
комиссии, не менее пяти членов апелляционной комиссии и секретаря 
апелляционной комиссии из числа педагогических работников 
образовательной организации, не входящих в данном учебном году в состав 
ГЭК. Председателем апелляционной комиссии может быть назначено лицо из 
числа руководителей или заместителей руководителей организаций, 
осуществляющих образовательную деятельность, соответствующую области 
профессиональной деятельности, к которой готовятся выпускники, 
представителей организаций-партнеров или их объединений, включая 
экспертов Агентства, при условии, что направление деятельности данных 
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представителей соответствует области профессиональной деятельности, к 
которой готовятся выпускники, при условии, что такое лицо не входит в 
состав ГЭК. 

Апелляция рассматривается на заседании апелляционной комиссии с 
участием не менее двух третей ее состава. 

На заседание апелляционной комиссии приглашается председатель 
соответствующей ГЭК, а также главный эксперт при проведении ГИА в форме 
демонстрационного экзамена. 

При проведении ГИА в форме демонстрационного экзамена по решению 
председателя апелляционной комиссии к участию в заседании комиссии могут 
быть также привлечены члены экспертной группы, технический эксперт. 

По решению председателя апелляционной комиссии заседание 
апелляционной комиссии может пройти с применением средств видео, 
конференц-связи, а равно посредством предоставления письменных 
пояснений по поставленным апелляционной комиссией вопросам. 

Выпускник, подавший апелляцию, имеет право присутствовать при 
рассмотрении апелляции. 

С несовершеннолетним выпускником имеет право присутствовать один 
из родителей (законных представителей). 
Указанные лица должны при себе иметь документы, удостоверяющие 
личность.  Рассмотрение апелляции не является пересдачей ГИА. 

При рассмотрении апелляции о нарушении Порядка апелляционная 
комиссия устанавливает достоверность изложенных в ней сведений и выносит 
одно из следующих решений: 

об отклонении апелляции, если изложенные в ней сведения о нарушениях 
Порядка не подтвердились и (или) не повлияли на результат ГИА; 

об удовлетворении апелляции, если изложенные в ней сведения о 
допущенных нарушениях Порядка подтвердились и повлияли на результат 
ГИА. 

В последнем случае результаты проведения ГИА подлежат 
аннулированию, в связи с чем протокол о рассмотрении апелляции не позднее 
следующего рабочего дня передается в ГЭК для реализации решения 
апелляционной комиссии. Выпускнику предоставляется возможность пройти 
ГИА в дополнительные сроки, установленные образовательной организацией 
без отчисления такого выпускника из образовательной организации в срок не 
более четырех месяцев после подачи апелляции. 

В случае рассмотрения апелляции о несогласии с результатами ГИА, 
полученными при прохождении демонстрационного экзамена, секретарь ГЭК 
не позднее следующего рабочего дня с момента поступления апелляции 
направляет в апелляционную комиссию протокол заседания ГЭК, протокол 
проведения демонстрационного экзамена, письменные ответы выпускника 
(при их наличии), результаты работ выпускника, подавшего апелляцию, 
видеозаписи хода проведения демонстрационного экзамена (при наличии). 

В случае рассмотрения апелляции о несогласии с результатами ГИА, 
полученными при защите дипломного проекта (работы), секретарь ГЭК не 
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позднее следующего рабочего дня с момента поступления апелляции 
направляет в апелляционную комиссию дипломный проект (работу), протокол 
заседания ГЭК. 

В случае рассмотрения апелляции о несогласии с результатами ГИА, 
полученными при сдаче государственного экзамена, секретарь ГЭК не позднее 
следующего рабочего дня с момента поступления апелляции направляет в 
апелляционную комиссию протокол заседания ГЭК, письменные ответы 
выпускника (при их наличии). 

В результате рассмотрения апелляции о несогласии с результатами ГИА 
апелляционная комиссия принимает решение об отклонении апелляции и 
сохранении результата ГИА либо об удовлетворении апелляции и 
выставлении иного результата ГИА. Решение апелляционной комиссии не 
позднее следующего рабочего дня передается в ГЭК. Решение апелляционной 
комиссии является основанием для аннулирования ранее выставленных 
результатов ГИА выпускника и выставления новых результатов в 
соответствии с мнением апелляционной комиссии. 

Решение апелляционной комиссии принимается простым большинством 
голосов. При равном числе голосов голос председательствующего на 
заседании апелляционной комиссии является решающим. 

Решение апелляционной комиссии доводится до сведения подавшего 
апелляцию выпускника в течение трех рабочих дней со дня заседания 
апелляционной комиссии. 
Решение апелляционной комиссии является окончательным и пересмотру не 
подлежит. 

Решение апелляционной комиссии оформляется протоколом, который 
подписывается председателем (заместителем председателя) и секретарем 
апелляционной комиссии и хранится в архиве образовательной организации. 
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Приложение 1 
 
 

Примерный перечень тем дипломного проекта (работы) по специальности 
09.02.06 Сетевое и системное администрирование: 

1. Работа с удаленных терминалов Citrix; 
 
2. Администрирование VPN server на Windows Server; 
 
3. Системы удаленного управления; 
 
4. Сетевое администрирование. Установка, настройка и сопровождение DHCP 
сервера; 
 
5. Сетевое администрирование. Установка, настройка и сопровождение служб 
совместного доступа в Интернет; 
 
6. Администрирование сервера БД. Стратегии резервного копирования; 
 
7. Администрирование сервера печати на Windows Server; 
 
8. Сетевое администрирование. Инструменты безопасности в сети. Управление 
безопасностью; 
 
9. Сетевое администрирование. Мониторинг и поддержка сетевой 
инфраструктуры; 
 
10. Инсталяция, настройка и сопровождение web-сервера Linux; 
 
11. Администрирование сервера терминалов на Windows Server; 
 
12. Установка, настройка и сопровождение SQL-сервера; 
 
13. Службы каталогов. Установка, настройка и сопровождение Active Directory; 
 
14. Сетевое администрирование. Установка, настройка и сопровождение DNS 
сервера; 
 
15. Администрирование пользователей. Политики безопасностей, их 
реализация в операционных системах; 
 
16. Удаленный доступ. Установка, настройка и управление службами 
удаленного доступа; 
 



 

28 
 

17. Обеспечение целостности данных. Резервное копирование и восстановление 
данных. Стратегии резервного копирования; 
 
18. Администрирование файлового сервера на Windows server; 
 
19. Многопользовательская вычислительная среда. Службы терминалов. 
Установка, настройка и управление службами терминалов; 
  
20. Администрирование сервера БД. Управление пользователями сервера БД; 
 
21. Администрирование Windows Git server; 
22. Администрирование универсальной системы мониторинга сетей Zabbix; 
 
23. Создание и администрирование веб-сервера Server219.ru; 
 
24. Настройка корпоративного почтового сервиса с поддержкой шифрования на 
Centos 8; 
 
25. Защита web-сервера на Centos 7 от DDos – атак. 
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Приложение 2 
 

Оценочные материалы в соответствии со структурой ДЭ 
 

Задание ДЭ представляет собой сочетание модулей в зависимости от 
вида аттестации и уровня ДЭ. Продолжительность выполнения каждого 
модуля задания представлена в таблице № 1. 

 
Таблица № 1 

 
 
 

Модули 

 

 
Вид деятельности / Вид 

профессиональной деятельности 

Продолжительность выполнения 
Модуля / совокупности Модулей и 

общее время на выполнение задания 
 

ДЭ в 
рамках ПА 

 
ГИА ДЭ БУ 

ГИА ДЭ ПУ 
(инвариант 
ная часть) 

Модуль 1 
Выполнение работ  по 
проектированию  сетевой 
инфраструктуры 

1 ч. 00 мин. 1 ч. 00 мин. 1 ч. 00 мин. 

Модуль 2 Организация сетевого 
администрирования 

 1 ч. 30 мин. 1 ч. 30 мин. 

Модуль 3 Эксплуатация объектов сетевой 
инфраструктуры 

  1 ч. 30 мин. 

Максимальная продолжительность 
демонстрационного экзамена: 1 ч. 00 мин. 2 ч. 30 мин. 4 ч. 00 мин. 

 
Образец задания для ДЭ в рамках ПА 

Модуль 1. Настройка сетевой инфраструктуры 

 
Необходимо разработать и настроить инфраструктуру информационно- 

коммуникационной системы согласно предложенной топологии (см. Рисунок 
1) 

Задание включает базовую настройку устройств: 
• присвоение имен устройствам 
• расчет IP-адресации 
• настройку коммутации и маршрутизации 

 
 

В ходе проектирования и настройки сетевой инфраструктуры следует 
вести отчет о своих действиях, включая таблицы и схемы, предусмотренные в 
задании 

По каждому пункту задания, требующего отчёт, составить текстовый 
документ, название которого должно содержать индекс пункта и краткое 
описание. Текстовый документ должен содержать текстовую информацию и 
может включать снимки экрана, кадрированные таким образом, чтобы 
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относящаяся к выполнению задания информация на снимках была читаемой. 
Итоговый отчет по окончании работы следует сохранить на диске 

рабочего места и задать имя файла - ФамилияУчастникаМодуль1 без учёта 
расширения 

Рисунок 1. Топология сети 
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Таблица 2 
 

Имя 
виртуальной 

машины 

Оперативная 
память 

Центральный 
процессор, 

ядер 

Накопитель Операционная 
система 

ISP 1 Гб 1 ядро 5 Гб Дистрибутив 
Альт JeOS или 

аналог 
HQ-RTR 4 Гб в случае 

использования 
EcoRouter 

1 Гб в случае 
использования 
дистрибутива 

Linux 

4 ядра в 
случае 

использования 
EcoRouter 
1 ядро в 
случае 

использования 
дистрибутива 

Linux 

10 Гб ОС EcoRouter, в 
случае 

невозможности 
использования 

EcoRouter 
дистрибутив 

Альт JeOS или 
аналог 

BR-RTR 4 Гб в случае 
использования 

EcoRouter 
1 Гб в случае 

использования 
дистрибутива 

Linux 

4 ядра в 
случае 

использования 
EcoRouter 
1 ядро в 
случае 

использования 
дистрибутива 

Linux 

10 Гб ОС EcoRouter, в 
случае 

невозможности 
использования 

EcoRouter 
дистрибутив 

Альт JeOS или 
аналог 

HQ-SRV 2 Гб 1 ядро 10 Гб ОС Альт 
сервер или аналог 

BR-SRV 2 Гб 1 ядро 10 Гб ОС Альт 
сервер или 

аналог 
HQ-CLI 2 Гб 2 ядра 15 Гб ОС Альт рабочая 

станция или 
аналог 

Итого 15 (9 в 
случае 

использова
ния ОС 

Альт или 
аналога) 

13 (7 в 
случае 

использова
ния ОС 

Альт или 
аналога) 

60 Гб  
 

- 
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Задание модуль 1 

1. Произведите базовую настройку устройств: 

• Настройте имена устройств согласно топологии. Используйте полное 

доменное имя 

• На всех устройствах необходимо сконфигурировать IPv4: 

• IP-адрес должен быть из приватного диапазона, в случае, если сеть 

локальная, согласно RFC1918 

• Локальная сеть в сторону HQ-SRV(VLAN 100) должна вмещать не более 32 

адресов 

• Локальная сеть в сторону HQ-CLI(VLAN 200) должна вмещать не менее 16 

адресов 

• Локальная сеть для управления(VLAN 999) должна вмещать не более 8 

адресов 

• Локальная сеть в сторону BR-SRV должна вмещать не более 16 адресов 

• Сведения об адресах занесите в таблицу 2, в качестве примера 

используйте Прил_3_О1_КОД 09.02.06-1-2026-М1 

2. Настройте доступ к сети Интернет, на маршрутизаторе ISP: 

• Настройте адресацию на интерфейсах: 

• Интерфейс, подключенный к магистральному провайдеру, получает адрес 

по DHCP 

• Настройте маршрут по умолчанию, если это необходимо 

• Настройте интерфейс, в сторону HQ-RTR, интерфейс подключен к сети 

172.16.1.0/28 

• Настройте интерфейс, в сторону BR-RTR, интерфейс подключен к сети 

172.16.2.0/28 

• На ISP настройте динамическую сетевую трансляцию портов для 

доступа к сети Интернет HQ-RTR и BR-RTR. 

3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV: 

• Создайте пользователя sshuser 

• Пароль пользователя sshuser с паролем P@ssw0rd 
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• Идентификатор пользователя 2026 

• Пользователь sshuser должен иметь возможность запускать sudo без 

ввода пароля 

• Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR- RTR 

• Пароль пользователя net_admin с паролем P@ssw0rd 

• При настройке ОС на базе Linux, запускать sudo без ввода пароля 

• При настройке ОС отличных от Linux пользователь должен обладать 

максимальными привилегиями. 

4. Настройте коммутацию в сегменте HQ следующим образом: 

• Трафик HQ-SRV должен принадлежать VLAN 100 

• Трафик HQ-CLI должен принадлежать VLAN 200 

• Предусмотреть возможность передачи трафика управления в VLAN 999 

• Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN с 

использованием одного сетевого адаптера ВМ/физического порта 

• Сведения о настройке коммутации внесите в отчёт 

5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR- 

SRV: 

• Для подключения используйте порт 2026 

• Разрешите подключения исключительно пользователю sshuser 

• Ограничьте количество попыток входа до двух 

• Настройте баннер «Authorized access only». 

• Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR 
необходимо сконфигурировать ip туннель: 

 
• На выбор технологии GRE или IP in IP 

• Сведения о туннеле занесите в отчёт. 

6. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ- RTR и 

BR-RTR: сети одного офиса должны быть доступны из другого офиса и 

наоборот. Для обеспечения динамической маршрутизации используйте link 

state протокол на усмотрение участника: 

• Разрешите выбранный протокол только на интерфейсах ip туннеля 
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• Маршрутизаторы должны делиться маршрутами только друг с другом 

• Обеспечьте защиту выбранного протокола посредством парольной защиты 

• Сведения о настройке и защите протокола занесите в отчёт. 

7. Настройка динамической трансляции адресов маршрутизаторах HQ- RTR и 

BR-RTR: 

• Настройте динамическую трансляцию адресов для обоих офисов в сторону 

ISP, все устройства в офисах должны иметь доступ к сети Интернет 

8. Настройте протокол динамической конфигурации хостов для сети в сторону 

HQ-CLI: 

• Настройте нужную подсеть 

• В качестве сервера DHCP выступает маршрутизатор HQ-RTR 

• Клиентом является машина HQ-CLI 

• Исключите из выдачи адрес маршрутизатора 

• Адрес шлюза по умолчанию – адрес маршрутизатора HQ-RTR 

• Адрес DNS-сервера для машины HQ-CLI – адрес сервера HQ-SRV 

• DNS-суффикс – au-team.irpo 

• Сведения о настройке протокола занесите в отчёт. 
 

9. Настройте инфраструктуру разрешения доменных имён для офисов HQ и 

BR: 

• Основной DNS-сервер реализован на HQ-SRV 

• Сервер должен обеспечивать разрешение имён в сетевые адреса устройств и 

обратно в соответствии с таблицей 3 

• В качестве DNS сервера пересылки используйте любой общедоступный 

DNS сервер(77.88.8.7, 77.88.8.3 или другие) 

10. Настройте часовой пояс на всех устройствах (за исключением виртуального 

коммутатора, в случае его использования) согласно месту проведения 

экзамена. 
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Таблица 2 
 

Имя устройства IP-адрес Шлюз по умолчанию 

HQ-RTR   
BR-RTR   
HQ-SRV   
HQ-CLI   
BR-SRV   

 
Таблица 3 

 

Устройство Запись Тип 

HQ-RTR hq-rtr.au-team.irpo A,PTR 

BR-RTR br-rtr.au-team.irpo A 

HQ-SRV hq-srv.au-team.irpo A,PTR 

HQ-CLI hq-cli.au-team.irpo A,PTR 

BR-SRV br-srv.au-team.irpo A 

ISP (интерфейс направленный в сторону HQ-RTR) docker.au-team.irpo A 

ISP (интерфейс направленный в сторону BR-RTR) web.au-team.irpo A 

 
Необходимые приложения: 
Прил_1_О1_КОД 09.02.06-1-2026-М1: Шаблон отчета 
Прил_2_О1_КОД 09.02.06-1-2026-М1: Инструкция по настройке 

оборудования для технического эксперта ДЭ 
Прил_3_О1_КОД 09.02.06-1-2026-М1: Пример заполнения таблицы 

адресов 
Прил_4_О1_КОД 09.02.06-1-2026-М1: Инструкции по оформлению 

отчёта 
 
Необходимые приложения: 
Прил_3_ОЗ_КОД 09.02.06-1-2026-М1.docx 
Прил_4_ОЗ_КОД 09.02.06-1-2026-М1.docx 
Прил_1_ОЗ_КОД 09.02.06-1-2026-М1.docx 
Прил_2_ОЗ_КОД 09.02.06-1-2026-М1.docx 

 
Инструкции для ТЭ: Инструкция для технического администратора 

размещена в приложении 
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Образец задания для ГИА ДЭ БУ 

Модуль 1. Настройка сетевой инфраструктуры 

 
Необходимо разработать и настроить инфраструктуру информационно- 

коммуникационной системы согласно предложенной топологии (см. Рисунок 1) 

Задание включает базовую настройку устройств: 

• присвоение имен устройствам 

• расчет IP-адресации 

• настройку коммутации и маршрутизации 

В ходе проектирования и настройки сетевой инфраструктуры следует 

вести отчет о своих действиях, включая таблицы и схемы, предусмотренные в 

задании 

По каждому пункту задания, требующего отчёт, составить текстовый 

документ, название которого должно содержать индекс пункта и краткое 

описание. Текстовый документ должен содержать текстовую информацию и 

может включать снимки экрана, кадрированные таким образом, чтобы 

относящаяся к выполнению задания информация на снимках была читаемой. 

Итоговый отчет по окончании работы следует сохранить на диске 

рабочего места и задать имя файла - ФамилияУчастникаМодуль1 без учёта 

расширения. 
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Рисунок 1. Топология сети 
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Таблица 1 
 

Имя 
виртуальной 

машины 

Оперативная 
память 

Центральный 
процессор, 

ядер 

Накопитель Операционная 
система 

ISP 1 Гб 1 ядро 5 Гб Дистрибутив 
Альт JeOS или 

аналог 
HQ-RTR 4 Гб в случае 

использования 
EcoRouter 

1 Гб в случае 
использования 
дистрибутива 

Linux 

4 ядра в 
случае 

использования 
EcoRouter 
1 ядро в 
случае 

использования 
дистрибутива 

Linux 

10 Гб ОС EcoRouter, в 
случае 

невозможности 
использования 

EcoRouter 
дистрибутив 

Альт JeOS или 
аналог 

BR-RTR 4 Гб в случае 
использования 

EcoRouter 
1 Гб в случае 

использования 
дистрибутива 

Linux 

4 ядра в 
случае 

использования 
EcoRouter 
1 ядро в 
случае 

использования 
дистрибутива 

Linux 

10 Гб ОС EcoRouter, в 
случае 

невозможности 
использования 

EcoRouter 
дистрибутив 

Альт JeOS или 
аналог 

HQ-SRV 2 Гб 1 ядро 10 Гб ОС Альт 
сервер или аналог 

BR-SRV 2 Гб 1 ядро 10 Гб ОС Альт 
сервер или 

аналог 
HQ-CLI 2 Гб 2 ядра 15 Гб ОС Альт рабочая 

станция или 
аналог 

Итого 15 (9 в случае 
использования 

ОС Альт или 
аналога) 

13 (7 в случае 
использования 

ОС Альт или 
аналога) 

60 Гб  
 

- 
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Задание модуль 1 

1. Произведите базовую настройку устройств: 

• Настройте имена устройств согласно топологии. Используйте полное 

доменное имя 

• На всех устройствах необходимо сконфигурировать IPv4: 

• IP-адрес должен быть из приватного диапазона, в случае, если сеть 

локальная, согласно RFC1918 

• Локальная сеть в сторону HQ-SRV(VLAN 100) должна вмещать не более 

32 адресов 

• Локальная сеть в сторону HQ-CLI(VLAN 200) должна вмещать не менее 

16 адресов 

• Локальная сеть для управления(VLAN 999) должна вмещать не более 

8 адресов 

• Локальная сеть в сторону BR-SRV должна вмещать не более 16 адресов 

• Сведения об адресах занесите в таблицу 2, в качестве примера 

используйте Прил_3_О1_КОД 09.02.06-1-2026-М1 

2. Настройте доступ к сети Интернет, на маршрутизаторе ISP: 

• Настройте адресацию на интерфейсах: 

• Интерфейс, подключенный к магистральному провайдеру, получает 

адрес по DHCP 

• Настройте маршрут по умолчанию, если это необходимо 

• Настройте интерфейс, в сторону HQ-RTR, интерфейс подключен к сети 

172.16.1.0/28 

• Настройте интерфейс, в сторону BR-RTR, интерфейс подключен к сети 

172.16.2.0/28 

• На ISP настройте динамическую сетевую трансляцию портов для 

доступа к сети Интернет HQ-RTR и BR-RTR. 

3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV: 

• Создайте пользователя sshuser 

• Пароль пользователя sshuser с паролем P@ssw0rd 
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• Идентификатор пользователя 2026 

• Пользователь sshuser должен иметь возможность запускать sudo без 

ввода пароля 

• Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR- 

RTR 

• Пароль пользователя net_admin с паролем P@ssw0rd 

• При настройке ОС на базе Linux, запускать sudo без ввода пароля 

• При настройке ОС отличных от Linux пользователь должен обладать 

максимальными привилегиями. 

4. Настройте коммутацию в сегменте HQ следующим образом: 

• Трафик HQ-SRV должен принадлежать VLAN 100 

• Трафик HQ-CLI должен принадлежать VLAN 200 

• Предусмотреть возможность передачи трафика управления в VLAN 999 

• Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN 

с использованием одного сетевого адаптера ВМ/физического порта 

• Сведения о настройке коммутации внесите в отчёт 

5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR- 

SRV: 

• Для подключения используйте порт 2026 

• Разрешите подключения исключительно пользователю sshuser 

• Ограничьте количество попыток входа до двух 

• Настройте баннер «Authorized access only». 
 

6. Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR 

необходимо сконфигурировать ip туннель: 

• На выбор технологии GRE или IP in IP 

• Сведения о туннеле занесите в отчёт. 

7. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ- RTR 

и BR-RTR: сети одного офиса должны быть доступны из другого офиса 

и наоборот. Для обеспечения динамической маршрутизации 

используйте link state протокол на усмотрение участника: 
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• Разрешите выбранный протокол только на интерфейсах ip туннеля 

• Маршрутизаторы должны делиться маршрутами только друг с другом 

• Обеспечьте защиту выбранного протокола посредством парольной 

защиты 

• Сведения о настройке и защите протокола занесите в отчёт. 

8. Настройка динамической трансляции адресов маршрутизаторах HQ- RTR 

и BR-RTR: 

• Настройте динамическую трансляцию адресов для обоих офисов в 

сторону ISP, все устройства в офисах должны иметь доступ к сети 

Интернет 

9. Настройте протокол динамической конфигурации хостов для сети в 

сторону HQ-CLI: 

• Настройте нужную подсеть 

• В качестве сервера DHCP выступает маршрутизатор HQ-RTR 

• Клиентом является машина HQ-CLI 

• Исключите из выдачи адрес маршрутизатора 

• Адрес шлюза по умолчанию – адрес маршрутизатора HQ-RTR 

• Адрес DNS-сервера для машины HQ-CLI – адрес сервера HQ-SRV 

• DNS-суффикс – au-team.irpo 

• Сведения о настройке протокола занесите в отчёт. 
 

10. Настройте инфраструктуру разрешения доменных имён для офисов HQ и 

BR: 

• Основной DNS-сервер реализован на HQ-SRV 

• Сервер должен обеспечивать разрешение имён в сетевые адреса 

устройств и обратно в соответствии с таблицей 3 

• В качестве DNS сервера пересылки используйте любой общедоступный 

DNS сервер(77.88.8.7, 77.88.8.3 или другие) 

11. Настройте часовой пояс на всех устройствах (за исключением 

виртуального коммутатора, в случае его использования) согласно месту 

проведения экзамена 
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Таблица 2 
 

Имя устройства IP-адрес Шлюз по умолчанию 

HQ-RTR   
BR-RTR   
HQ-SRV   
HQ-CLI   
BR-SRV   

 
Таблица 3 

 

Устройство Запись Тип 

HQ-RTR hq-rtr.au-team.irpo A,PTR 

BR-RTR br-rtr.au-team.irpo A 

HQ-SRV hq-srv.au-team.irpo A,PTR 

HQ-CLI hq-cli.au-team.irpo A,PTR 

BR-SRV br-srv.au-team.irpo A 

ISP (интерфейс направленный в сторону HQ-RTR) docker.au-team.irpo A 

ISP (интерфейс направленный в сторону BR-RTR) web.au-team.irpo A 

 
Необходимые приложения: 
Прил_1_О1_КОД 09.02.06-1-2026-М1: Шаблон отчета 
Прил_2_О1_КОД 09.02.06-1-2026-М1: Инструкция по настройке 

оборудования для технического эксперта ДЭ 
Прил_3_О1_КОД 09.02.06-1-2026-М1: Пример заполнения таблицы 

адресов 
Прил_4_О1_КОД 09.02.06-1-2026-М1: Инструкции по оформлению 

отчёта 
 

Необходимые приложения: 
Прил_3_ОЗ_КОД 09.02.06-1-2026-М1.docx 
Прил_4_ОЗ_КОД 09.02.06-1-2026-М1.docx 
Прил_1_ОЗ_КОД 09.02.06-1-2026-М1.docx 
Прил_2_ОЗ_КОД 09.02.06-1-2026-М1.docx 

 
Инструкции для ТЭ: Инструкция для технического администратора 

размещена в приложении 
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Модуль 2. Организация сетевого администрирования 
 

Необходимо разработать и настроить инфраструктуру информационно- 

коммуникационной системы согласно предложенной топологии (см. Рисунок 

2). 

Для модуля 2 используется отдельный стенд. Инструкция по настройке 

стенда для технических администраторов площадки в отдельном файле. 

В стенде преднастроены: 

• IP-адреса, маски подсетей и шлюзы по умолчанию 

• Сетевая трансляция адресов 

• IP туннель 

• Динамическая маршрутизация 
• Созданы пользователи sshuser на серверах и net_admin на 

маршрутизаторах, им предоставлены административные привилегии 

• Порты ssh на серверах 

• DHCP-сервер 

• DNS-сервер 

• Сервер HQ-SRV имеет три дополнительных накопителя размером 1ГБ 
 

 По каждому пункту задания, требующего отчёт, составить текстовый 

документ, название которого должно содержать индекс пункта и краткое 

описание. Текстовый документ должен содержать текстовую информацию и 

может включать снимки экрана, кадрированные таким образом, чтобы 

относящаяся к выполнению задания информация на снимках была читаемой. 

 Итоговый отчет по окончании работы следует сохранить на диске 

рабочего места и задать имя файла - ФамилияУчастникаМодуль2 без учёта 

расширения 
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Рисунок 2. Топология сети 

Таблица 4 
 

Имя 
виртуальной 

машины 

Оперативная 
память 

Центральный 
процессор, 

ядер 

Накопитель Операционная 
система 

ISP 1 Гб 1 ядро 5 Гб Дистрибутив 
Альт JeOS или 

аналог 
HQ-RTR 4 Гб в случае 

использования 
EcoRouter 

1 Гб в случае 
использования 
дистрибутива 

Linux 

4 ядра в 
случае 

использования 
EcoRouter 
1 ядро в 
случае 

использования 
дистрибутива 

Linux 

10 Гб ОС EcoRouter, 
в случае 

невозможности 
использования 

EcoRouter 
дистрибутив 

Альт JeOS или 
аналог10. 
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BR-RTR 4 Гб в случае 
использования 

EcoRouter 
1 Гб в случае 

использования 
дистрибутива 

Linux 

4 ядра в 
случае 

использования 
EcoRouter 
1 ядро в 
случае 

использования 
дистрибутива 

Linux 

10 Гб ОС EcoRouter, 
в случае 

невозможности 
использования 

EcoRouter 
дистрибутив 

Альт JeOS или 
аналог 

HQ-SRV 2 Гб 1 ядро 10 Гб ОС Альт 
сервер или 

аналог 
BR-SRV 2 Гб 1 ядро 10 Гб ОС Альт 

сервер или 
аналог 

HQ-CLI 2 Гб 2 ядра 15 Гб ОС Альт 
рабочая 

станция или 
аналог 

Итого 15 (9 в случае 
использования 
ОС Альт или 

аналога) 

13 (7 в случае 
использования 
ОС Альт или 

аналога) 

60 Гб  
 

- 

 
Задание модуль 2 

 
1. Настройте контроллер домена Samba DC на сервере BR-SRV: 

• Имя домена au-team.irpo 

• Введите в созданный домен машину HQ-CLI 

• Создайте 5 пользователей для офиса HQ: имена пользователей формата 

hquser№ (например hquser1, hquser2 и т.д.) 

• Создайте группу hq, введите в группу созданных пользователей 

• Убедитесь, что пользователи группы hq имеют право 

аутентифицироваться на HQ-CLI 

• Пользователи группы hq должны иметь возможность повышать 

привилегии для выполнения ограниченного набора команд: cat, grep, id. 

Запускать другие команды с повышенными привилегиями пользователи 

группы права не имеют. 
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2. Сконфигурируйте файловое хранилище на сервере HQ-SRV: 

• При помощи двух подключенных к серверу дополнительных дисков 

размером 1 Гб сконфигурируйте дисковый массив уровня 0 

• Имя устройства – md0, при необходимости конфигурация массива 

размещается в файле /etc/mdadm.conf 

• Создайте раздел, отформатируйте раздел, в качестве файловой системы 

используйте ext4 

• Обеспечьте автоматическое монтирование в папку /raid 

3. Настройте сервер сетевой файловой системы (nfs) на HQ-SRV: 

• В качестве папки общего доступа выберите /raid/nfs, доступ для чтения и 

записи исключительно для сети в сторону HQ-CLI 

• На HQ-CLI настройте автомонтирование в папку /mnt/nfs 

• Основные параметры сервера отметьте в отчёте 

4. Настройте службу сетевого времени на базе сервиса chrony на 

маршрутизаторе ISP: 

• Вышестоящий сервер ntp на маршрутизаторе ISP - на выбор участника 

• Стратум сервера - 5 

• В качестве клиентов ntp настройте: HQ-SRV, HQ-CLI, BR-RTR, BR- 

SRV. 

5. Сконфигурируйте ansible на сервере BR-SRV: 

• Сформируйте файл инвентаря, в инвентарь должны входить HQ-SRV, 

HQ-CLI, HQ-RTR и BR-RTR 

• Рабочий каталог ansible должен располагаться в /etc/ansible 

• Все указанные машины должны без предупреждений и ошибок отвечать 

pong на команду ping в ansible посланную с BR-SRV. 

6. Разверните веб приложение в docker на сервере BR-SRV: 

• Средствами docker должен создаваться стек контейнеров с веб 

приложением и базой данных 
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• Используйте образы site_latestи mariadb_latestрасполагающиеся в 

директории docker в образе Additional.iso 

• Основной контейнер testapp должен называться tespapp 

• Контейнер с базой данных должен называться db 

• Импортируйте образы в docker, укажите в yaml файле параметры 

подключения к СУБД, имя БД - testdb, пользователь testс паролем 

P@ssw0rd, порт приложения 8080, при необходимости другие параметры 

• Приложение должно быть доступно для внешних подключений через 

порт 8080 

7. Разверните веб приложение на сервере HQ-SRV: 

• Используйте веб-сервер apache 

• В качестве системы управления базами данных используйте mariadb 

• Файлы веб приложения и дамп базы данных находятся в директории web 

образа Additional.iso 

• Выполните импорт схемы и данных из файла dump.sql в базу данных 

webdb 

• Создайте пользователя webс паролем P@ssw0rd и предоставьте ему 

права доступа к этой базе данных 

• Файлы index.php и директорию images скопируйте в каталог веб сервера 

apache 

• В файле index.php укажите правильные учётные данные для 

подключения к БД 

• Запустите веб сервер и убедитесь в работоспособности приложения 

• Основные параметры отметьте в отчёте 
8. На маршрутизаторах сконфигурируйте статическую трансляцию портов: 

• Пробросьте порт 8080в порт приложения testapp BR-SRV на 

маршрутизаторе BR-RTR, для обеспечения работы приложения testapp 

извне 
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• Пробросьте порт 8080в порт веб приложения на HQ-SRV на 

маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне 

• Пробросьте порт 2026на маршрутизаторе HQ-RTR в порт 2026сервера 

HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей 

• Пробросьте порт 2026на маршрутизаторе BR-RTR в порт 2026сервера 

BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей. 

9. Настройте веб-сервер nginx как обратный прокси-сервер на ISP 

• При обращении по доменному имени web.au-team.irpo у клиента должно 

открываться веб приложение на HQ-SRV 

• При обращении по доменному имени docker.au-team.irpo клиента 

должно открываться веб приложение testapp 

10. На маршрутизаторе ISP настройте web-based аутентификацию: 

• При обращении к сайту web.au-team.irpo клиенту должно быть 

предложено ввести аутентификационные данные 

• В качестве логина для аутентификации выберите WEBс паролем 

P@ssw0rd 

• Выберите файл /etc/nginx/.htpasswd в качестве хранилища учётных 

записей 

• При успешной аутентификации клиент должен перейти на веб 

сайт. 

11. Удобным способом установите приложение Яндекс Браузер на HQ-CLI 

• Установку браузера отметьте в отчёте. 
 

Необходимые приложения: 

Прил_5_ОЗ_КОД 09.02.06-1-2026-М2.txt 
 
 

Инструкции для ТЭ: Инструкция для технического администратора 

размещена в приложении 
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